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Préambule

En 2022, I'Association canadienne des journalistes (ACJ) a mis en place une formation
sur la mésinformation dans les 13 provinces et territoires et au total 14 sessions ont été
présentées en personne et en ligne. Les formateurs locaux — des journalistes et des
universitaires reconnus de Radio-Canada, ProPublica, 'Université de King's College et
CBC - ont présenté la formation d'un bout a l'autre du pays.

Ce guide national est basé sur le programme de ces sessions et vise a aider les
journalistes canadiens a améliorer leur culture numérique et a identifier et combattre la
mésinformation et la désinformation. Les termes « mésinformation » et

« désinformation » sont décrits plus en détail aux pages 6 et 7, mais le terme combiné
« mésinformation » sera utilisé dans le présent document, a moins qu'il ne soit
nécessaire de faire une distinction. Ce guide a été élaboré par 'ACJ avec le soutien
financier de I'Autorité canadienne pour les enregistrements Internet (ACEI).

Ce guide vise a aider les nouveaux journalistes, les étudiants et les professionnels
chevronnés a vérifier les informations, a démystifier la mésinformation et a lutter contre
la désinformation. En outre, ce guide fournira aux Canadiens les outils et les
connaissances nécessaires pour évaluer les affirmations et s'assurer qu'ils possédent
les compétences requises pour justifier ce qu'ils voient et lisent en ligne.

Alors que la mésinformation continue de proliférer et d'influencer la vie quotidienne des
Canadiens, les outils en ligne disponibles pour y faire face et la combattre ne cessent
de croitre, si bien qu'il est impossible de les énumérer tous. Ce guide fournit certains
exemples des outils les plus fréquemment utilisés, des conseils et des idées pour aider
les journalistes a améliorer leur culture numérique et a utiliser ces outils lorsqu'ils sont
appelés a identifier et a combattre la mésinformation.

L'objectif de 'ACJ est de faire de ce guide national une référence en matiere de
détection et d'identification de la mésinformation. Selon le président de 'ACJ, Brent
Jolly, « le partage des compétences en matiere de pensée critique et un scepticisme
sain sont au cceur de tout excellent travail journalistique » et correspond aux objectifs
de ce guide.
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Introduction

« Un fondement commun de faits est une condition
préalable au bon fonctionnement de la gouvernance
démocratique. »
— Brent Jolly
Président de 'ACJ

Pour les journalistes, la mésinformation représente un défi pour leur travail et un risque
pour leurs moyens de subsistance, car ils sont souvent la cible de campagnes de
désinformation. Pour le public, la mésinformation peut étre source de confusion, semer
la discorde et la méfiance, nuire a leur santé, compromettre les mesures de santé
publique et avoir des conséquences concretes.

Il est é&tonnamment facile de manipuler du contenu, de le partager, de le croire, de le
partager a nouveau... et encore et encore. Ces derniéres années, I'omniprésence des
plateformes numériques a permis a la mésinformation de se propager rapidement et a
plus grande échelle que jamais. Présentement, les nombreux outils en ligne et les
nouvelles technologies ne suffisent pas a lutter contre la mésinformation. « Les outils
vont et viennent, mais ce qui reste, c'est la mentalité, », déclare Craig Silverman,
journaliste primé et rédacteur en chef de The Verification Handbook: For Disinformation
and Media Manipulation.

« Ce qui reste, c'est votre capacité a regarder quelque
chose, qu'il s'agisse d'une image, d'une vidéo, d'un
article, d'un méme, et a vous demander : ‘OK, quelle
est l'affirmation ici ? Quelles sont les preuves a l'appui
de celle-ci ? Quel est la source ?’ Le fait de pouvoir
s'asseoir et de réflechir de maniere critique, de faire
une pause, de réfléchir et de prendre de bonnes
décisions quant a la maniere d'en savoir plus, de
déterminer si c'est vrai ou faux, se situe toujours dans
la zone grise de l'entre-deux. »

— Craig Silverman

Mésinfo 101 Ontario
Le 20 janvier 2022

La compétence la plus importante dont disposent les Canadiens dans la lutte contre la
mésinformation est leur capacité a faire preuve d'esprit critique. Il s'agit de ralentir, de
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prendre du recul et de se poser des questions : Est-ce que l'information a du sens ?
Pourquoi quelqu'un la partagerait-elle ? Avoir un esprit critique n'est pas seulement
essentiel pour faire des reportages, il est aussi désormais indispensable pour distinguer
les informations exactes de la mésinformation, de la désinformation et de la
malinformation.

En fournissant des compétences pratiques et des outils de vérification, les lecteurs de
ce guide apprendront a appliquer certaines des questions clés mentionnées ci-dessus
aux informations qui leur sont présentées. Méme une fois le contenu de ce guide mis en
pratique, 'ACJ espére que les lecteurs continueront a s'informer sur la culture
numérique et la vérification, car il s'agit d'un domaine en constante évolution. L'ACJ suit
de prés une grande variété d'outils, de boites a outils et d'organisations, et il est
recommandé aux lecteurs d'en faire autant.

Une liste compléte d'outils, d'organisations, de points de vue, de conseils et d'autres

éléments recommandés se trouve dans la section « Ressources complémentaires » a
la fin du guide.

Termes et définitions

FIRSTDRAFT 7 TYPES OF MIS- AND DISINFORMATION

i At
=) - ) i
ZSATIRE OR PARODY MISLEADING CONTENT IMPOSTER CONTENT FABRICATED CONTENT

Mo intention to cause Misleading use of Mew content is 100%

When genuine sources
harm but has potential information to frame an e ibarorted false, designed to

to fool issue or individual deceive and do harm

-«

FALSE CONNECTION FALSE CONTEXT MANIFULATED CONTENT

When headlines, visuals When genuine content When genuine
or captions den't is shared with false Information or imagery is
support the content contextual infarmation manipulated to deceive

Source : Les 7 types de mésinformations et de désinformation de First Draft.

En 2017, Claire Wardle et Hossein Derakhshan ont coécrit Information Disorder, un
rapport sur la théorie et la pratique de ce que I'on appelait alors les « fake news »
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(fausses nouvelles)." Cette taxonomie du « désordre de l'information » a identifié trois
types d'informations fausses et nuisibles :

Mésinformation : Information fausse qui n'a pas été créée dans l'intention de
nuire.

Désinformation : Information fausse et délibérément créée pour nuire a une
personne, un groupe social, une organisation ou un pays.

Malinformation : Information fondée sur la réalité utilisée pour nuire a une
personne, une organisation ou un pays.

Une autre différenciation courante entre « mésinformation » et « désinformation »
concerne l'intention, la premiére étant généralement considérée comme
involontairement erronée au stade de la diffusion, tandis que la seconde est diffusée
intentionnellement pour répandre des faussetés.?* Les paragraphes suivants
développent ces définitions a 'aide de quelques exemples.

La mésinformation

Dick Cheney | 1s41-2c0

Loval point man for two Bush presidencies

BIOGRAPHY FEATURES RESOURCES

Cette photo, qui laisse entendre que I'ancien vice-président américain Dick Cheney est
décédé, représente une mésinformation : une information qui est fausse, mais qui n'a

" Claire Wardle et Hossein Derakhshan, « Disinfo wars: A taxonomy of information warfare », The London School of
Economics and Political Science (blog), 27 sept. 2019,
https://blogs.Ise.ac.uk/medialse/2019/09/27/disinfo-wars-a-taxonomy-of-information-warfare/

2 Yochai Benkler, et al, « Study: Breitbart-led right-wing media ecosystem altered broader media agenda », Columbia
Journalism Review 3, no. 2 (2017), https://www.cjr.org/analysis/breitbart-media-trump-harvard-study.php.

3 Caroline Jack, « Lexicon of Lies: Terms for Problematic Information », Data & Society Research Institute, 2017,
https://datasociety.net/pubs/oh/DataAndSociety LexiconofLies.pdf.
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pas été créée dans l'intention de nuire. CNN avait créé des maquettes de notices
nécrologiques concernant des personnalités connues encore en vie, mais elles ont été
accidentellement rendues publiques en 2003.* Elles ont été rapidement retirées, mais
pas avant que différents sites web et membres du public ne les remarquent.

Le type de mésinformation le plus courant consiste a sortir les choses de leur contexte,
ce qui se traduit souvent par des photos ou des récits d'événements qui se sont
produits a un endroit et qui sont ensuite diffusés comme ayant eu lieu a un autre endroit
et a un autre moment.

La désinformation

La désinformation est une information fausse et délibérément créée pour nuire a une
personne, un groupe social, une organisation ou un pays. Ce type de contenu était trés
répandu pendant la pandémie de la COVID-19.

A titre d'exemple, des publications telles que celle présentée ci-dessous étaient
fréquentes. L'objectif était de susciter la peur de se faire vacciner.® Les personnes
vulnérables qui ont été dupées par ces messages et ces histoires ont mis a risque leur
sécurité et leur bien-étre.

-, - B shared a link. . About
December 5, 2020 - @

We stand against tyranny and oppression.

@ Private
Only members can see who's in the group
and what they post.

® Visible
Anyone can find this group.

a General Group

Vaccine Whistleblower: New vaccine causes sterility in
97% of women!

Qi 2 1 Comment Seen by 14

4 David Mikkelson, « Premature CNN obituaries », Snopes, (22 avril 2003),
https://www.snopes.com/fact-check/not-dead-yet/

5 Claire Savage, « False claim about COVID-19 vaccine causing infertility circulates online », AFP Fact Check, 11
mars 2021, https://factcheck.afp.com/false-claim-about-covid-19-vaccine-causing-infertility-circulates-online
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La malinformation

La malinformation est une information basée sur la réalité utilisée pour nuire a une
personne, une organisation ou un pays. Par exemple, une blague faite par Justin
Trudeau lors d'un gala a été sortie de son contexte. Une vidéo sur YouTube, fabriquée
en éditant la séquence originale, suggére que Trudeau se vantait d'avoir soudoyé les
meédias canadiens. Cette vidéo est trompeuse car elle supprime un contexte important
qui en fausse le sens.®

b Pl o 52971632

La vidéo originale a été captée lors du souper de la Tribune de la presse parlementaire
en mai 2019. On y voit Trudeau faire une blague sur le programme de financement de
600 millions de dollars du gouvernement fédéral pour soutenir le journalisme canadien.
Derriére lui, une série de titres peu flatteurs du Toronto Star, du Globe and Mail et
d'autres médias apparaissent a I'écran. « On n'obtient pas des manchettes comme
celles-ci sans mettre un peu d'huile dans les rouages », dit-il avec ironie. Dans la vidéo
trompeuse, ces titres sont recouverts par une image tirée d'une publicité de la
campagne du Parti conservateur du Canada.’

6 Kaleigh Rogers et Andrea Bellemare, « Misleading Trudeau 'joke' video demonstrates the political power of

editing », CBC News, (6 sept. 2019), https://www.cbc.ca/news/science/trudeau-media-bribery-fake-video-1.5273163.
" Global News, « Parliamentary Press Gallery Dinner 2019 », YouTube (2020),
https://www.youtube.com/watch?v=06ZuJoUf6sE&t=2353s.
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Les « fake news »

Le terme « fake news » est contesté et a évolué au cours des derniéres décennies et
fait généralement référence a des informations, des nouvelles ou des reportages
erronés.® De nombreuses tentatives ont été faites pour définir le terme, sa signification
et sa propriété, afin d'éviter de semer la confusion dans I'esprit du public. Selon Craig
Silverman, l'ancien rédacteur en chef de Buzzfeed News qui a contribué a populariser le
terme, le terme « fake news " a été coopté par les politiciens pour signifier quelque
chose de complétement différent et a été utilisé pour décrire des reportages exacts et
des reportages défavorables dans le but de les rejeter.®

« C'est un terme qui a vraiment été coopté pour, je
pense, mettre a mal les journalistes. Si vous
demandez a dix personnes ce qu'est un ‘fake news’,
vous obtiendrez probablement huit, neuf ou dix
réponses différentes... C'est pourquoi nous avons
tendance a privilégier les termes mésinformation,
désinformation et malinformation. »

— Craig Silverman

Misinfo 101 Ontario
Le 20 janvier 2022

Contexte

Comment en sommes-nous arrives la ?

« Chaque jour, nous sommes tous exposés a une
énorme quantité d’informations relatives a la
COVID-19. »

— Organisation mondiale de la santé™

Selon I'Organisation mondiale de la santé, la pandémie de coronavirus (COVID-19) de
2020 est la premiére de I'histoire ou la technologie et les médias sociaux ont été utilisés

& Ahmed Al-Rawi et Devan Prithipaul, « The public's appropriation of multimodal discourses of fake news on social
media », The Communication Review, (10 aolt 2023), https://doi.org/10.1080/10714421.2023.2242070.

® Craig Silverman, « | helped popularize the term 'Fake News' and now | cringe every time | hear it »,
BuzzFeed.news, (31 déc. 2017),
https://lwww.buzzfeednews.com/article/craigsilverman/i-helped-popularize-the-term-fake-news-and-now-i-cringe.
© OMS, « Aplatissons la courbe de I'infodémie », Organisation mondiale de la santé, s.d.,
https://lwww.who.int/fr/news-room/spotlight/let-s-flatten-the-infodemic-curve.
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pour permettre et amplifier « une infodémie qui continue a affaiblir la riposte mondiale et
compromet les mesures de lutte contre la pandémie »."

Une infodémie, selon la définition de I'OMS, est une surabondance d'informations en
ligne et hors ligne qui se propage aussi rapidement que le virus de la COVID lui-méme
avec des conséquences mortelles.' Au-dela de la remise en cause du journalisme, de
la démocratie et de la sécurité publique, la mésinformation est préjudiciable a
I'ensemble des citoyens du monde. Une déclaration commune de I'Organisation
mondiale de la santé (OMS), des Nations unies, du Fonds des Nations unies pour
I'enfance (UNICEF), du Programme des Nations unies pour le développement (PNUD),
de I'Organisation des Nations unies pour I'éducation, la science et la culture (UNESCO),
du Programme commun des Nations unies sur le VIH et le sida (ONUSIDA), de I'Union
internationale des télécommunications (UIT), de I'initiative Global Pulse des Nations
unies et de la Fédération internationale des sociétés de la Croix-Rouge et du
Croissant-Rouge (FICR) affirme que la mésinformation codte des vies.™

« La mésinformation et la désinformation peuvent nuire
a la sante physique et mentale des personnes,
accroitre la stigmatisation, menacer les précieux
progres en matiere de santé et conduire a un mauvais
respect des mesures de santé publique, réduisant
ainsi leur efficacité et mettant en péril la capacité des
pays a freiner la pandémie. »"

De plus en plus souvent, ces affirmations, messages et publications en ligne entrainent
des problémes dans le monde réel. La mésinformation concernant la COVID-19 a
causé des blessures et des agressions dans le monde entier. Elle a influencé les
comportements et les attitudes a I'égard des mesures de protection telles que le port
d'un masque, mais il est difficile d'en connaitre tous les effets.

" OMS, « Gestion de I'infodémie sur la COVID-19 : Promouvoir des comportements sains et atténuer les effets
néfastes de la diffusion d’informations fausses et trompeuses », Organisation mondiale de la santé, 23 sept. 2020,
https://www.who.int/fr/news/item/23-09-2020-managing-the-covid-19-infodemic-promoting-healthy-behaviours-and-mi
tigating-the-harm-from-misinformation-and-disinformation.

2 OMS, « Gestion de I'infodémie sur la COVID-19 : Promouvoir des comportements sains et atténuer les effets
néfastes de la diffusion d’informations fausses et trompeuses », Organisation mondiale de la santé, 23 sept. 2020,
https://www.who.int/fr/news/item/23-09-2020-managing-the-covid-19-infodemic-promoting-healthy-behaviours-and-mi
tigating-the-harm-from-misinformation-and-disinformation.

3 OMS, « Gestion de I'infodémie sur la COVID-19 : Promouvoir des comportements sains et atténuer les effets
néfastes de la diffusion d’informations fausses et trompeuses », Organisation mondiale de la santé, 23 sept. 2020,
https://www.who.int/fr/news/item/23-09-2020-managing-the-covid-19-infodemic-promoting-healthy-behaviours-and-mi
tigating-the-harm-from-misinformation-and-disinformation.

4 OMS, « Gestion de I'infodémie sur la COVID-19 : Promouvoir des comportements sains et atténuer les effets
néfastes de la diffusion d’informations fausses et trompeuses », Organisation mondiale de la santé, 23 sept. 2020,
https://www.who.int/fr/news/item/23-09-2020-managing-the-covid-19-infodemic-promoting-healthy-behaviours-and-mi
tigating-the-harm-from-misinformation-and-disinformation.
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A droite, on peut voir une photo de Phil
Flett, originaire de la Colombie-Britannique.
Il a décidé de ne pas se faire vacciner
contre la COVID-19, a contracté le virus et
est décédé en septembre 2021. Ses amis
croient qu'il est mort en partie a cause de la
désinformation sur le virus de la
COVID-19.%

Le préjudice causé par la mésinformation
peut nuire aux personnes qui adoptent ces
croyances, mais aussi a d'autres personnes
qui tentent de les aider directement. La
recrudescence des agressions contre le personnel de santé en est un autre exemple. A
Sydney, en Australie, des infirmiéres ont raconté des histoires d'horreur au New
Zealand Herald. Notamment, elles ont indiqué avoir été maltraitées par des patients,
dans les transports ou alors qu'elles étaient en train de faire leurs courses.'® A Branson,
dans le Missouri, les infirmiéres ont regu des boutons d'alarme suite a une
augmentation triplée des agressions.'” Un rapport publié en mars 2021 par Insecurity
Insight, basé a Genéve, et le Centre des droits de I'hnomme de I'Université de Californie
a Berkeley, a recensé plus de 1 100 menaces ou actes de violence a I'encontre du
personnel et des établissements de santé en 2020, dont 400 ont été identifiés comme
étant liés a la COVID-19."® Comme le montrent les exemples ci-dessus, dans les cas
les plus extrémes, la mésinformation peut conduire a la violence, a la mort et aux
blessures.

Dans d'autres cas, la mésinformation peut alimenter le chaos social et mener a des
pertes financiéres, a la confusion et a de mauvaises décisions. On estime que les
meésinformateurs créent des contenus trompeurs pour diverses raisons telles que des
motivations financiéres, idéologiques (socio-politiques/partisanes) et sociales.

'® Brady Strachan, « 'Misinformation can kill people': Friends and family grieve loss of loved ones who refused COVID
vaccines », CBC News, (17 sept. 2021),
https://www.cbc.ca/news/canada/british-columbia/covid-misinformaton-vaccines-social-media-1.6180690.

6 NZ Herald, « COVID 19 coronavirus: Australian nurses share horror stories of abuse by patients, public »,

NZ Herald, (5 avril 2020),
https://www.nzherald.co.nz/world/covid-19-coronavirus-australian-nurses-share-horror-stories-of-abuse-by-patients-p
ublic/WXJSZDIBAHNMN4DT2QOLQRCZDI/

" Deepra Shivaram, « A hospital gives its staff panic buttons after assaults by patients triple », NPR, (30 sept. 2021),
https://lwww.npr.org/2021/09/30/1041869469/hospital-implements-panic-buttons-for-staff-after-assaults-by-patients-tri
pled.

8 Anne Daugherty, Devon Lum et Stephanie Croft, « Violence against health care: Attacks during a pandemic »,
Insecurity Insight & UC Berkeley Human Rights Centre, fév. 2021,
https://storymaps.arcgis.com/stories/fd6a804a17b74f0aaa3d00b76b9ab192.
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Sur le plan financier, la mésinformation virale peut étre payante. Elle attire |'attention et
les clics, ce qui permet aux mésinformateurs de gagner beaucoup d'argent grace a la
publicité en ligne.” Une étude de l'organisation a but non lucratif Global Disinformation
Index a révélé que les sociétés de technologie publicitaire dépensent environ

235 millions de dollars chaque année a placer des annonces sur des sites web qui
publient des informations erronées.?’ Le Washington Post précise qu'il s'agit parfois
d'escrocs qui veulent diffuser de la publicité et des logiciels malveillants, alors que

« d'autres fois, il s'agit simplement d'abrutis qui se réjouissent de voir ce qu'ils peuvent
faire impunément ».?’

D'un point de vue idéologique, les désinformateurs et les agitateurs en ligne veulent
semer la peur, le chaos, la confusion et le doute.???® Certains travaillent pour des
gouvernements étrangers qui souhaitent perturber la démocratie et affecter la
participation des électeurs et les élections elles-mémes. Ce probléme s'intensifie lors
des campagnes électorales fédérales, en raison de la nécessité de gagner la confiance
des électeurs. Des politiciens de tous horizons sont souvent impliqués dans la diffusion
d'informations erronées sur d'autres candidats par le biais de mémes, de hashtags et
d'affirmations non fondées. Au Canada, un exemple récent est le gazouilli de Chrystia
Freeland sur la dirigeante conservatrice Erin O'Toole.?* Le ‘tweet’ en question a été
considéré par Twitter comme information manipulée pendant les élections de 2021.2>%

L'autre probléme qui se pose est celui de la polarisation politique pendant les élections,
qui devient extréme au point de perturber considérablement la délibération

9 Max Fisher, « Disinformation for Hire, a Shadow Industry, Is Quietly Booming », New York Times, (25 juill. 2021),
https://www.nytimes.com/2021/07/25/world/europe/disinformation-social-media.html.

2 Daniel Funke, Susan Benkelman et Christina Tardaguila, « Factually: How misinformation makes money »,
American Press Institute, 26 sept. 2019,
https://www.americanpressinstitute.org/fact-checking-project/factually-newsletter/factually-how-misinformation-makes
-money/.

2! Geoffrey Fowler, « You are probably spreading misinformation. Here's how to stop », The Washington Post, (5 juin
2020), https://www.washingtonpost.com/technology/2020/06/05/stop-spreading-misinformation/.

22 Carme Colomina, Héctor Sanchez Margalef et Richard Youngs, « The impact of disinformation on democratic
processes and human rights in the world,” Directorate-General for External Policies, avril 2021,
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/653635/EXPO_STU(2021)653635_EN.pdf.

2 Ahmed Al-Rawi, « How did Russian and Iranian trolls’ disinformation toward Canadian issues diverge and

converge? », Digital Wars 2, n®1-2 (2021) : 21-34,
https://www.researchgate.net/publication/349278205_How_did_Russian_and_Iranian_trolls%27_disinformation_towa
rd_Canadian_issues_diverge_and_converge.

2 Chrystia Freeland (@cafreeland), « Tweet about health care », X (anciennement Twitter), 22 aot 2021,
https://twitter.com/cafreeland/status/1429429537012658178.

% Ashley Burke, « Twitter adds 'manipulated’ warning label to tweet from Liberal candidate Chrystia Freeland », CBC
News, (23 aot 2021), https://www.cbc.ca/news/politics/twitter-labels-freeland-tweet-manipulated-media-1.6149734.
% Maura Forrest et Stuart Thomson, « Green Party used Photoshop to add reusable cup and metal straw to photo of
Elizabeth May », National Post, (23 sept. 2019),
https://nationalpost.com/news/politics/election-2019/green-party-used-photoshop-to-add-reusable-cup-and-metal-stra
w-to-photo-of-elizabeth-may.
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démocratique dans la sphére publique.?” Pour aggraver la situation, cette polarisation
peut étre associée a une mésinformation qui se propage sur les médias sociaux par
différents moyens tels que des bots ou des trolls.?®

Sur spécialistes des plateformes de médias sociaux décrivent comment le fait d’étre
exposer a la mésinformation peut renforcer le sentiment de polarisation chez les
individus, en particulier lorsque cette exposition provient d'un « exemple extréme de
l'autre coté de I'échiquier politique ».2° Plusieurs conséquences négatives peuvent en
découler, notamment « des perceptions partisanes erronées et des théories du complot
largement répandues qui polluent le débat public et faussent les politiques

publiques ».*°

Le Pew Research Center suggére que l'environnement de l'information ne s'améliorera
pas, car la technologie a permis a n'importe qui d'embaucher des centaines de
rédacteurs ou d'utiliser I'lA pour créer des messages et des robots pour les diffuser au
niveau individuel.*' Le probléme est décrit comme étant de nature humaine, en ce sens
que « les gens ont une forte tendance a croire des choses qui s'alignent sur leur
compréhension ou leurs points de vue existants ». %2

Cependant, les informations sur la santé ou la politique ne sont pas les seules a étre
sujettes a la mésinformation. Celle-ci s'est concentrée sur les immigrants, le
changement climatique, le vapotage, la politique, le genre et I'égalité, et I'économie.
Selon les experts,®® divers acteurs ont tenté de discréditer la science du climat et
d'embrouiller le débat politique sur le changement climatique. Lors de la COP26 a
Glasgow en 2021, Jill Hopke, professeur associé a l'université DePaul de Chicago, a
étudié la mésinformation climatique sur Twitter et a découvert une « forme de

27 Gabriel R. Sanchez et Keesha Middlemass, « Misinformation is eroding the public's confidence in democracy »,
Brookings, 26 juill. 2022,
https://www.brookings.edu/articles/misinformation-is-eroding-the-publics-confidence-in-democracy/.

2 Fenwick McKelvey et Elizabeth Dubois, « Computational propaganda in Canada: The use of political bots »,
Computational Propaganda Project (2017),
https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/12/2017/06/Comprop-Canada.pdf.

2 JungHwan Yang, et al, « Why are ‘Others’ so Polarized ? Perceived Political Polarization and Media use in

10 Countries », Journal of Computer-Mediated Communication 21, n° 5 (13 sept. 2016) : 349-367,
https://doi.org/10.1111/jcc4.12166.

30 J.A. Tucker, et al, « Social media, political polarization, and political disinformation : A review of the scientific
literature », SSRN Electronic Journal, (19 mars 2018), DOI 10.2139/ssrn.3144139.

31 Janna Anderson et Lee Rainie, « Theme 1: The information environment will not improve. The problem is human
nature » Pew Research Centre, 19 oct. 2017,
https://www.pewresearch.org/internet/2017/10/19/theme-1-the-information-environment-will-not-improve-the-problem-
is-human-nature/.

%2 Janna Anderson et Lee Rainie, « Theme 1: The information environment will not improve. The problem is human
nature », Pew Research Centre, 19 oct. 2017,
https://lwww.pewresearch.org/internet/2017/10/19/theme-1-the-information-environment-will-not-improve-the-problem-
is-human-nature/.

3 Kathie M. D'l Treen, « Online misinformation about climate change », WIREs Climate Change 11, n° 5 (18 juin
2020) : 4-5, https://wires.onlinelibrary.wiley.com/doi/epdf/10.1002/wcc.665.
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mésinformation » subtile® que les spécialistes ont appelée « solutionnisme des
combustibles fossiles »*° et qui consiste a sélectionner des données et des points de
discussion utilisés par les entreprises de combustibles fossiles.*® La mésinformation
s'appuyait sur de subtils détournements de langage, de fausses pistes et des termes
nébuleux tels que « lower carbon » (plus faible teneur en carbone) au lieu de « low
carbon » (faible teneur en carbone).

La mésinformation a également alimenté le sentiment anti-immigrants dans le monde
entier. Aux Etats-Unis, elle se concentre sur les caravanes de migrants sud-américains
a la frontiére avec le Mexique.*” En Europe, la mésinformation alimente la crainte que
les immigrants aient un impact négatif sur le mode de vie des citoyens, qu'ils
représentent des menaces économiques, des charges financiéres et des menaces pour
la sécurité physique.383940

Quelle est I'ampleur de la mésinformation au Canada ?

La mésinformation au Canada est partout en ligne, notamment dans les sections de
commentaires des meédias grand public et sur les plateformes de médias sociaux, y
compris X (anciennement Twitter), Instagram, TikTok et Facebook. Selon Statistique
Canada, 96 % des Canadiens affirment avoir vu des informations trompeuses, fausses
ou inexactes en ligne.*' Parmi eux, 25 % affirment en avoir vu plusieurs fois par jour.*
Bien qu'il existe quelques petites organisations de vérification des faits au Canada, les
rapports sur la mésinformation au Canada ne sont pas cohérents, a déclaré Jane

3 John Cook, « Deconstructing climate science denial », Edward Elgar Research Handbook in Communicating
Climate Change, 2020,
https://www.climatechangecommunication.org/wp-content/uploads/2020/11/Cook_2020_deconstructing_denial.pdf
3 William F. Lamb, et al, « Discourses of climate delay », Global Sustainability 3, n° 17 (1er juill. 2020), DOI :
https://doi.org/10.1017/sus.2020.13.

% Jill Hopke, « On Twitter, fossil fuel companies' climate misinformation is subtle — he's what I'm seeing during
COP26 », The Conversation, 10 nov. 2021,
https://theconversation.com/on-twitter-fossil-fuel-companies-climate-misinformation-is-subtle-heres-what-im-seeing-d
uring-cop26-170196.

37 Emily Dreyfuss, « Alert: Don't believe everything you read about the migrant caravan », Wired, (23 oct. 2018),
https://www.wired.com/story/mexico-migrant-caravan-misinformation-alert/.

% Andrew Higgins, Adam Satariano et Jane Arraf, « How Fake News on Facebook Helped Fuel a Border Crisis in
Europe », New York Times, (22 nov. 2021),
https://www.nytimes.com/2021/11/22/world/europe/belarus-migrants-facebook-fake-news.htm.

% Judit Szakacs et Eva Bognar, « The impact of disinformation campaigns about migrants and minority groups in the
EU », European Parliament, juin 2021,
https://www.europarl.europa.eu/RegData/etudes/IDAN/2021/653641/EXPO_IDA(2021)653641_EN.pdf

40 Anne-Lise Tabaud, « Explaining the main drivers of anti-immigration attitudes in Europe », Eyes on Europe (30 nov.
2020), https://www.eyes-on-europe.eu/explaining-the-main-drivers-of-anti-immigration-attitudes-in-europe/

41 Karine Garneau et Clémence Zossou, « Misinformation during the COVID-19 pandemic », Statistique Canada,

2 fév. 2021, https://www150.statcan.gc.ca/n1/pub/45-28-0001/2021001/article/00003-eng.htm.

42 Karine Garneau et Clémence Zossou, « Misinformation during the COVID-19 pandemic », Statistique Canada,

2 fév. 2021, https://www150.statcan.gc.ca/n1/pub/45-28-0001/2021001/article/00003-eng.htm.
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Lytvynenko a J-Source en septembre 2021, ce qui signifie que « nous ne saisissons
pas vraiment I'ampleur du probléme ».*®

Jeff Yates, le vérificateur de faits des Décrypteurs — I'équipe de Radio-Canada qui lutte
contre la désinformation — affirme que le Québec posséde son propre écosysteme de
désinformation, qui est fortement influencé par les pages et les groupes Facebook de
France.

« Les algorithmes de Facebook constatent qu'un
Québécois s'intéresse a certains sujets et lui suggerent
alors d'autres contenus dans sa langue qui pourraient
l'intéeresser. Comme il y a plus de Francgais que de
Québécois, I'algorithme suggere inévitablement des
comptes frangais. C'est ainsi que le Québécois se
retrouve a faire partie d'un média social frangais. »
— Jeff Yates
Correspondence personnelle via courriel*

En raison du fonctionnement des algorithmes de Facebook, les Québécois sont plongés
dans I'écosystéme des médias sociaux de la France, qui n'a peut-étre absolument rien
a voir avec la culture et la société québécoises.*® Selon M. Yates, « il s'agit en quelque
sorte de décrire I'effondrement du contexte. Ces communautés sont construites autour
de certaines questions dans une certaine langue. Il arrive donc que des Québécois se
retrouvent a rejoindre des groupes Facebook frangais, a participer a des discussions en
frangais ou a partager des messages en frangais sans méme le savoir. lIs intégrent
donc les médias sociaux francais — ou en font partie ».

Un exemple de cet effondrement du contexte s'est produit il y a quelques années, lors
du mouvement des « gilets jaunes ». M. Yates dit avoir remarqué que les gilets jaunes
frangais demandaient un RIC, un « référendum d'initiative citoyenne », un mécanisme
défini par la Constitution frangaise qui permet aux citoyens d'organiser un référendum.*®
« Nous avons vu des partisans des gilets jaunes au Québec commencer a demander
un RIC au Québec — méme si cela n'a absolument aucun sens, puisque ce mécanisme
n'existe pas au Québec », dit-il.*’

“ Emma Buchanan « Could a dedlcated dlsmformatlon beat help address mfodemlc in Canada », J-Source, 24 sept.

44 Jeff Yates, correspondence personnelle via courriel, 19 j JanV|er 2022

4 Jeff Yates, « Pourquoi des Québécois parlent-ils d'un ‘pass sanitaire’ sur les réseaux sociaux ? », Radio-Canada,
(25 aolt 2021),

4 RIC-France, « Le RIC (Référendum d'Initiative Citoyenne)...c'est quoi ? », le RIC, consulté le 22 sept. 2023,

https://www.ric-france.fr/ric-referendum-initiative-citoyenne
47 Jeff Yates, correspondence personnelle via courriel, 19 janvier 2022,

Page 15 de 35


https://www.ric-france.fr/ric-referendum-initiative-citoyenne
https://j-source.ca/could-a-dedicated-disinformation-beat-help-address-the-infodemic-in-canada/

Histoire de la mésinformation

La mésinformation remonte a I'histoire de la civilisation humaine.

« Beaucoup de choses dont nous parlons aujourd’hui
sont sans précédent [...]. Il est important d’examiner la
passeé et de voir que ces mémes préoccupations et
questions ont été soulevees a de nombreuses reprises
au cours de l'histoire. »
— L'historienne Katlyn Carter
Département d'histoire, Université de Notre Dame
Réunion 2018 de I'American Historical Association*®

S'il semble que I'on parle beaucoup plus de mésinformation aujourd'hui, le phénomeéne
n'est pas nouveau. Au fait, il est présent dans la société depuis des siécles. En
1439-1440, lorsque Gutenberg a inventé la presse a imprimer, il était difficile de vérifier
ce qui était vrai. L'invention de la presse a imprimer a permis de diffuser l'information —
et la mésinformation — aux masses. Selon la BBC, « au milieu des années 1700, la
presse a imprimer a contribué a la diffusion de fausses nouvelles concernant George |,
qui était le roi de Grande-Bretagne et d'Irlande a I'époque. Le roi était confronté a une
rébellion et comptait sur le fait d'étre percu comme un leader fort pour s'assurer que la
rébellion échoue. »*°

La BBC indique également que « de fausses nouvelles sur la maladie du roi ont été
imprimées a partir de sources du c6té des rebelles. |l n'a pas fallu longtemps pour que
ces histoires soient vues par d'autres imprimeurs qui les ont alors republiées. Cela a nui
a l'image publique du roi et, bien que la rébellion n'ait pas été couronnée de succes, a
montré comment les fausses nouvelles peuvent étre utilisées pour essayer de changer
I'opinion des gens. »*°

Aujourd'hui, nos presses d'imprimerie fonctionnent a un rythme plus rapide que dans
les années 1700, avec une diffusion, une portée et une vitesse d'information accrues.
Grace en partie aux médias sociaux et a Internet, la mésinformation peut se propager
plus vite et plus loin que jamais. Dans une étude réalisée en 2018, des chercheurs du
MIT ont constaté que la mésinformation circulait six fois plus vite sur X (anciennement
Twitter) que les vraies.®’

48 Jackle Mansky « The age-old problem of 'Fake News », Smlthsonlan Magazme 7 mai 2018,

49 BBC «A brlef hlstory of fake news ». BBC News (s d.), https //www bbc.co. uk/blteS|ze/art|cIes/zwcgn9q

%0 BBC, « A brief history of fake news ». BBC News, (s.d.), https://www.bbc.co.uk/bitesize/articles/zwcgn9q.

5 Peter Dizikes, « Study : On Twitter, false news travels faster than true stories », MIT News Office, (8 mars 2018),
https://news.mit.edu/2018/study-twitter-false-news-travels-faster-true-stories-0308.
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« Les réseaux sociaux changent la donne en termes
de portée et de viralité de la méeésinformation. Elle peut
circuler rapidement. Elle peut atteindre des tonnes de
personnes. Elle peut franchir les frontieres, passer
d'une langue a l'autre en quelques minutes, quelques
heures ou quelques jours. »
— Craig Silverman
Misinfo 101 Ontario
Le 20 janvier 2022

C'est cette portée et cette diffusion accrues de la mésinformation qui rendent la lutte
contre celle-ci encore plus importante et nécessaire.

Ethique entourant des reportages sur la mésinformation

En tant que journalistes, la mésinformation/désinformation peut étre amplifiée si I'on
n'évalue pas la valeur ajoutée — ou non ajoutée — de ce qu’on rapporte.®? |l faut évaluer
ce qui mérite d'étre rapporté et cela devient particulierement important lorsque I'article,
le contenu, le meéme ou le message sur les médias sociaux contient un élément
manipulé. Les reportages sur les mésinformations doivent étre réalisés avec une
extréme prudence. Selon Claire Wardle, la question a se poser consiste a savoir si
I'histoire a dépassé les intéréts de la communauté dont il est question.® En outre,
Whitney Phllips, auteur de Oxygen of Amplification, affirme que « si I'histoire n'a pas
encore atteint ce point, tout ce que le reportage fera sera de fournir de I'oxygéne,
augmentant ainsi la probabilité qu'elle atteigne le point de bascule. »**

Lorsqu'il s'agit d'évaluer l'intérét de l'information, les journalistes doivent prendre en
compte le préjudice que l'article pourrait causer s'il était publié et le préjudice que le
public pourrait causer en utilisant I'information publiée. « Le choix de s'engager dans
une fausse information — méme dans le but de la réfuter — s'aligne sur les intéréts des
manipulateurs, qui considérent toute forme d'amplification comme une victoire »,
déclare M. Phillips.*®

52'Y. Tsfati, et al, « Causes and consequences of mainstream media dissemination of fake news: Literature review
and synthesis », Annals of the International Communication Association 44, no. 2 (2020) : 157-173,
http://doi.org/10.1080/23808985.2020.1759443.

%3 Claire Wardle, « 5 lessons for reporting in an age of disinformation », First Draft News, 27 déc. 2018,
https://ffirstdraftnews.org/articles/5-lessons-for-reporting-in-an-age-of-disinformation/.

% Whitney Phillips, « The oxygen of amplification: Better practices for reporting on extremists,

antagonists, and manipulators », Data & Society, 22 mai 2018, https://datasociety.net/library/oxygen-of-amplification/.
% Whitney Phillips, « The oxygen of amplification: Better practices for reporting on extremists,

antagonists, and manipulators », Data & Society, 22 mai 2018, https://datasociety.net/library/oxygen-of-amplification/.
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Pourquoi faire des reportages sur la mésinformation ?

Il est important de rendre compte de la mésinformation pour sensibiliser le public aux
questions essentielles liées aux fausses informations. Cependant, il faut trouver un
équilibre, car il serait contre-productif de parler de toutes les théories du complot, car
elles sont nombreuses et certaines sont insignifiantes.

Question n°1 : Faire ou ne pas faire des reportages sur la mésinformation

First Draft News, une ressource qui a été mentionné dans les sections précédentes, est
une excellente référence a consulter lorsqu'il s'agit de décider s'il convient de faire état
d'une mésinformation ou d’'une désinformation. Les agents de désinformation, écrit
Claire Wardle, diffusent de la désinformation pour obtenir une couverture médiatique.®
« Leur tactique consiste a polluer I'écosystéme de l'information en diffusant des
contenus trompeurs ou fabriqués, dans I'espoir de prendre au piége les journalistes qui
se tournent désormais régulierement vers des sources en ligne pour leur collecte
d'informations », écrit-elle.®’

Alors que la taille et la portée de l'industrie de l'information au Canada s’amenuisent,
que les salles de rédaction sont dépouillées de leurs ressources et de leurs journalistes,
que la concurrence pour le trafic Internet devient la mesure la plus recherchée, les
travailleurs des médias sont vulnérables a la désinformation. Les Five Lessons for
Reporting in an Age of Disinformation (Cinq legons pour le journalisme a l'ere de la
désinformation suivantes suggérées par Wardle « peuvent au moins servir pour
amorcer la conversation », mais peuvent également étre considérées comme
d'importantes legons a retenir.%®

1. Etre préparer

Acquérissez des compétences en matiére de vérification numérique et de vérification
des faits qui vont au-dela de la confirmation de la véracité d'une information. Wardle
suggere d'acquérir des compétences en matiere de vérification numérique pour évaluer
la provenance, ce qui sera abordé dans la section suivante.*® Il est important d'aller
au-dela du simple fait de savoir si quelque chose est vrai ou non. La personne qui
évalue des informations doit essayer de découvrir qui les partage et quelles sont ses
motivations. Lorsque I'on connait les motivations derriére la mésinformation et la
désinformation, il est possible de déterminer comment les couvrir.

% Claire Wardle, « 5 lessons for reporting in an age of disinformation, » First Draft News, 27 déc. 2018,
https://ffirstdraftnews.org/articles/5-lessons-for-reporting-in-an-age-of-disinformation/.
57 Claire Wardle, « 5 lessons for reporting in an age of disinformation, » First Draft News, 27 déc. 2018,
https://ffirstdraftnews.org/articles/5-lessons-for-reporting-in-an-age-of-disinformation/.
% Claire Wardle, « 5 lessons for reporting in an age of disinformation », First Draft News, 27 déc. 2018,
https://ffirstdraftnews.org/articles/5-lessons-for-reporting-in-an-age-of-disinformation/.
% Claire Wardle, « 5 lessons for reporting in an age of disinformation », First Draft News, 27 déc. 2018,
https://ffirstdraftnews.org/articles/5-lessons-for-reporting-in-an-age-of-disinformation/.
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2. Etre responsable

N’influez pas d'oxygéne supplémentaire a la désinformation. Ne vous précipitez pas
pour faire en faire un reportage. Le fait de signaler trop t6t une fausse information peut
contribuer a la propager. Ne communiquez pas a moins que de nouvelles informations
ne soient disponibles. La diffusion tardive d'informations erronées ou de mésinformation
ne fait qu'entretenir la fausse information. « Il n'existe pas de point de bascule unique.
Le point de bascule différe d'un pays a 'autre, mais il est mesuré lorsque le contenu
sort d'une communauté de niche, commence a se propager rapidement sur une
plateforme ou passe sur d'autres plateformes », écrit M. Wardle.®® Examinez ce qui a
déja été rapporté et demandez-vous ce qui peut étre ajouté de nouveau ou d'utile.
Discutez-en avec votre rédacteur en chef ou votre salle de presse avant de vous lancer
dans un reportage.

3. Etre conscient

Les journalistes et les lecteurs d'informations vivent dans un monde réseauté. Il en va
de méme pour les créateurs de mésinformation et de désinformation. Vérifier ou
démystifier les conspirations peut légitimiter ces créateurs.

4. Expliquer

Le libellé des messages sur les médias sociaux, les titres et les Iégendes sont tous
importants. Parfois, c'est tout ce que les gens retiendront de I'histoire. Il ne faut pas se
contenter de répéter des informations erronées, ce qui peut s'avérer difficile avec un
nombre de caractéeres et un espace limités.

5. Préempter

Il est possible d'éviter les fausses informations en faisant des reportages en amont
d'événements majeurs ou en couvrant des sujets communs qui alimentent souvent la
désinformation, tels que les élections, les crises sanitaires ou l'islamophobie.
Fournissez aux lecteurs un contexte susceptible de les aider a comprendre la situation
dans son ensemble. Cette approche s'appelle la pré-démystification.

6. L'empathie est essentielle

Entamez les conversations et les reportages en faisant preuve d'empathie. Il n'est pas
nécessaire de réprimander les personnes qui avaient de bonnes intentions et qui ont
transmis des fausses informations, car il peut y avoir des raisons pour lesquelles elles
s'y sont accrochées.

6 Claire Wardle, « 5 lessons for reporting in an age of disinformation », First Draft News, 27 déc. 2018,
https://ffirstdraftnews.org/articles/5-lessons-for-reporting-in-an-age-of-disinformation/.
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« Autant que possible, si nous parvenons a interagir
avec eux ou si nous ne les méprisons pas et ne
sommes pas condescendants, mais faisons preuve
d'empathie... (Nous devrions) réflechir, lorsque nous
essayons de deméler des récits faux et trompeurs, aux
raisons pour lesquelles ils pourraient trouver preneur
aupres de certaines personnes. ... Toute personne,
quel que soit son niveau de vie, d'éducation ou
d'intelligence, peut a tout moment croire a quelque
chose de faux ou de trompeur, si cela correspond a
ses croyances et déclenche une réaction emotive, en
accord avec ses connaissances ou ses expériences
antéerieures. »

— Craig Silverman

Misinfo 101 Ontario
Le 20 janvier 2022

Faire ou ne pas faire des reportages sur la mésinformation

Pour en revenir a la question initiale, la décision de NE PAS faire de reportage est tout
aussi importante que la décision d’en faire. Avant de présenter un sujet ou de faire un
reportage, les journalistes doivent réfléchir aux cing points ci-dessus. En outre, il doit en
discuter avec leur rédacteur en chef. Enfin, les journalistes devraient lire le Essential
Guide to Responsible Reporting in an Age of Information Disorder (Guide essentiel du
reportage responsable a I'ére du désordre de l'information) de First Draft.5’

Data & Society, un organisme de recherche indépendant a but non lucratif qui étudie les
implications sociales des données, de l'automatisation et de I'lA, propose des
ressources sur son site web pour les salles de presse qui envisagent de faire des
reportages sur la mésinformation. Dans le document de recherche, The Oxygen of
Amplification, de Whitney Phillips, les fiches de conseils suivantes sont proposées :2
e Tips for Reporting on Objectively False Information (Conseils pour faire des
reportages sur de I'informations objectivement fausse) (page 6)
e Tips for Reporting on Specific Harassment Campaigns or Other Coordinated
Attacks (Conseils pour faire des reportages sur des campagnes de
harcélement spécifiques ou d'autres attaques coordonnées) (page 9)

& Victoria Kwan, « Essential guide to responsible reporting in an age of information disorder », First Draft News,

Oct. 2019, hitps://ffirstdraftnews.org/wp-content/uploads/2019/10/Responsible_Reporting_Digital_ AW-1.pdf?x76851
2 Whitney Phillips, « The oxygen of amplification: Better practices for reporting on extremists,

antagonists, and manipulators », Data & Society, 22 mai 2018, https://datasociety.net/library/oxygen-of-amplification/.
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e Tips for Reporting on Specific Bigots, Manipulators, and Abusers (Conseils
pour faire des reportages dénongant les bigots, les manipulateurs et les
abuseurs) (page 14)

Outils de vérification des faits et conseils pour faire des
reportages

Dans cette section, nous explorerons le flux de travail et les meilleures pratiques pour la
vérification en ligne, ainsi que certains outils qui peuvent étre utilisés pour vérifier les
informations en ligne. Au-dela du reportage sur la mésinformation, ces outils sont
facilement transférables a n'importe quel domaine. lls peuvent également étre utilisés
pour vérifier une image, un document, un site web ou un profil de média social trouvé
en ligne. Les compétences en matiére de vérification sont utiles a tous, pas seulement
aux journalistes. Il est important que tout le monde posséde les compétences de base
en matiére de vérification.

Comme pour les reportages sur tout autre sujet, il est important de tout documenter.
Conservez une liste des outils utilisés pour vérifier les informations, afin de pouvoir vous
y référer ultérieurement. En outre, il convient de documenter toutes les découvertes,
telles que les URL, les captures d'écran, etc. Enfin, méme si les outils numériques sont
formidables, il est important de procéder a des vérifications directe. Essayez de trouver
le créateur ou l'auteur de l'information erronée et parlez-lui, si possible.

Lorsqu'une information ou un contenu doit étre vérifi€, commencez par poser les
questions présentées ci-dessous. Peu importe le type d'information ou de contenu a
vérifier, qu'il s'agisse d'une vidéo manipulée, d'un compte-robot ou d'un méme, ces
vérifications de base sont les mémes.

Les Five Pillars of Verification (cinq piliers de vérification) de First Draft News peuvent
servir de bon point de départ:®?

Provenance : S'agit-il du contenu original ?
Source : Qui a capté/créé le contenu ?
Date : Quand I'élément de contenu a-t-il été capté/créé ?

Lieu : Ou le contenu a-t-il été capté/crée ?

8 Shaydanay Urbani, « Verifying online information », First Draft News, 20 sept. 2020,
https:/ffirstdraftnews.org/long-form-article/verifying-online-information/.
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Motivation : Pourquoi ce contenu a-t-il été capté/crée ?

Aprés avoir déterminé les réponses a ces questions, les outils suivants peuvent étre
utilisés pour vérifier les informations présentées, qu'il s'agisse d'une image ou d'un
document trouvé en ligne, ou encore d'un site web ou d'un profil de média social. En
utilisant des techniques de reportage standard, telles que des entretiens et des
observations, évaluez plus en profondeur les informations présentées afin de vous
assurer d’utiliser plusieurs points de confirmation.

1 : Recherche inversée d'images et InVID

La recherche inversée d'images est un moyen rapide et efficace de vérifier des photos
et des vidéos. Cet outil permet a I'utilisateur de rechercher sur Internet si une image a
déja été partagée, ou et quand. Soyez attentif aux images générées par I'lA et a I'effet
qu'elles peuvent avoir sur les outils utilisés.

Pour vérifier les faits, il est possible d'utiliser un outil de recherche inversée d’'images tel
que Yandex, Bing, Tineye, Google Image, chacun ayant des atouts différents. Il est
recommandé d'effectuer plusieurs recherches avec différents outils de recherche
inversée d’'images, car ceux-ci donneront des résultats différents.

Le InVID plugin est un moteur de recherche inversée d’'images qui permet de vérifier
des vidéos et des images. Pour utiliser InVID, il faut créer des images fixes de vidéos
provenant de Facebook, Twitter, Instagram ou YouTube, puis les utiliser pour effectuer
une recherche d'image inversée. Lorsqu'il est installé dans le navigateur Chrome, le
plugin de vérification InVID offre la possibilité d'utiliser le clic droit pour rechercher une
image dans plusieurs moteurs de recherche. InVID affiche également la date et I'heure
de téléchargement de |'utilisateur, des informations sur le compte de I'utilisateur qui
télécharge, les partages et les mentions « J'aime », ainsi que tout texte associé. En
outre, InVID offre des fonctionnalités supplémentaires, notamment la possibilité de
tracer une vidéo, d'utiliser une application mobile et un tableau de bord d'analyse
multimodale. Enfin, des tutoriels en ligne sont disponibles sur le site web d'InVID pour
permettre aux utilisateurs de perfectionner leurs compétences.

Outre les recherches d'images inverseées, il convient d'examiner attentivement l'image
ou la vidéo afin de repérer les points de repére, les plaques d'immatriculation, les
panneaux de signalisation et toute autre information indiquant le lieu et, éventuellement,

I'heure.

Enfin, le site web aiornot.com peut aider a déterminer si 'image évaluée est générée
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par I'lA.

2 : Analyse de profils de médias sociaux

Les outils de recherche inversée d’'images peuvent également étre utilisés pour
analyser les profils des utilisateurs de médias sociaux qui peut étre utile pour découvrir
s'il y a une personne réelle derriere un profil. La plupart des gens laissent des
empreintes numériques sur Internet et sur diverses plateformes sociales; I'utilisation
d'outils de recherche inversée d’'images permet de trouver ces empreintes numériques,
si elles existent.

Les questions utiles a se poser au cours de cette recherche sont les suivantes :

e Depuis combien de temps le compte existe-t-il ? S'il n'existe que depuis que la
nouvelle a éclaté, il est probable qu'il s'agisse d'un compte opportuniste.

Qui la personne a-t-elle suivi pour la premiére fois ou s'est-elle liée d'amitié ?

Qui I'a suivi en premier ?

Qui leur a parlé en ligne ou a parlé d'eux ?

Combien de messages la personne a-t-elle publiés dans le passé ? Méfiez-vous

des nouveaux utilisateurs. N'importe qui peut ouvrir un compte et prétendre

détenir des informations.

e Le contenu publié présente-t-il des similitudes ? La personne partage-t-elle un
certain type de contenu de maniéere répétée ? Publie-t-elle des contenus trés
fréequemment ?

e Existe-t-il d'autres comptes apparentés sur d'autres plateformes ? Le nom
d'utilisateur peut-il étre trouvé sur d'autres sites de médias sociaux ?

L'étape suivante consiste a effectuer une recherche inversée sur la photo de profil et a
analyser ce que la personne partage et amplifie. Quels sont les sujets sur lesquels elle
publie habituellement ? Evaluez le compte pour vous faire une idée de la personne.

First Draft News suggére d'examiner le nom d'utilisateur du compte et de voir si d'autres
noms de compte similaires ou correspondants peuvent étre trouvés. Une recherche
peut étre effectuée sur le libellé du contenu pour voir si des comptes similaires publient
exactement le méme contenu. Recherchez toute information de contact associée au
compte. Il convient d'essayer de parler a la personne. Téléphonez a son bureau ou a
son employeur et confirmez qu'il posséde bien le compte en question. Il est important
de relier un compte ou une identité en ligne a une personne réelle et de confirmer qu'il
s'agit bien du créateur original du contenu. Si leur réponse ne corrobore pas ce qui a
été découvert, un probléme a été identifié et doit étre considéré comme un signal
d'alarme. Il peut s'agir d'un compte automatisé — un « bot ». Ce type de recherche
fonctionne pour X (anciennement Twitter), Meta (Facebook et Instagram), TikTok et
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d'autres plateformes de ce type. Pour plus d'informations sur la vérification des profils
de médias sociaux, First Draft propose des conseils pour repérer les comptes canulars
et vérifier les comptes.®*® En outre, il existe des outils permettant d'identifier les
comptes robots, tels que botornot.®®

3 : Wayback Machine

Wayback Machine est un projet d'Internet Archive, une organisation a but non lucratif
qui constitue une bibliotheque numérique de sites Internet et d'autres artefacts culturels
sous forme numérique. Wayback Machine peut aider a confirmer la provenance, la date
et la source d'un contenu. Cet outil est aussi utile a des fins de vérification, pour
I'archivage de sites/pages d'intérét et pour la recherche d'anciennes versions d'un site
ou d'une page.

Wayback Machine dispose désormais de plus de 25 ans d'histoire du web.®’
Aujourd'hui, I'archive contient :

588 milliards de pages web

28 millions de livres et de textes

14 millions d'enregistrements audio (dont 220 000 concerts en direct)
6 millions de vidéos (dont 2 millions de journaux télévisés)

3,5 millions d'images

580 000 logiciels

Wayback Machine peut étre utilisé pour trouver des pages supprimées ou suivre
I'évolution d'un site web. Enfin, I'utilisation de Wayback Machine permet de sauvegarder
ou d'archiver les pages du site web a étudier afin de conserver la preuve de ce qui a été
trouve.

4 : CrowdTangle

CrowdTangle est une plateforme de découverte de contenu et de surveillance sociale.
Cet outil a été développé pour le marketing, mais les journalistes peuvent |'utiliser pour
savoir qui partage quoi et détecter a quel point un post est ‘viral’ ou pourrait le devenir.
L'extension Chrome CrowdTangle permet aux utilisateurs de vérifier n'importe quelle
URL sur le web pour voir si des posts Facebook ou Instagram ont été liés a cette URL.

8 Josh Stearns, « 5 tips for spotting hoax Twitter accounts during breaking news », First Draft News, s.d.,
https://ffirstdraftnews.org/en/education/curriculum-resource/5-tips-for-spotting-hoax-twitter-accounts-during-breaking-n
ews.

8 Shaydanay Urbani, « Verifying online information », First Draft News, 20 sept. 2020,
https://ffirstdraftnews.org/long-form-article/verifying-online-information/.

% Julian Winterheimer, « Bot or Not: Identifying Twitter Bots with Machine Learning », Buffer, 7 mars 2018,
https://buffer.com/resources/bot-not-identifying-twitter-bots-machine-learning/.

5 Wayback Machine, « About », Internet Archive, s.d., https://archive.org/about/.
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CrowdTangle effectue des recherches sur :

Plus de 7 millions de pages Facebook publiques, de profils vérifiés et de groupes
Plus de 2 millions de comptes Instagram publics

Plus de 16 000 subreddits parmi les plus populaires sur Reddit

Les sept derniers jours de messages tirés de I'API de X (anciennement Twitter).

Lors de la premiere utilisation de I'extension, il est nécessaire de se connecter a une
page Facebook personnelle. Si la protection de la vie privée est une préoccupation, un
profil de chercheur peut étre créé. Une fois I'extension Chrome Crowd Tangle installée,
il suffit de cliquer sur la petite icbne CT dans la barre d'outils du navigateur pour activer
I'extension.

Lorsqu'une fausse information virale est trouvée, CrowdTangle peut étre utilisé pour

déterminer quels groupes sur les médias sociaux la diffusent et si les plateformes de
médias sociaux font quelque chose a ce sujet. En outre, les liens des groupes avec

d'autres grands groupes ou des personnes influentes peuvent étre découverts.

5 : Recherches de domaines ‘Whois’

Comme nous l'avons souligné précédemment, les mésinformateurs et les mauvais
agents utilisent les sites web pour gagner de I'argent et collecter des informations et des
données. Les outils ‘Whois’ permettent aux utilisateurs de trouver de précieuses
informations sur une personne ou une organisation qui se cache derriere une présence
sur le web. Les recherches de domaines ‘Whois’ permettent de savoir qui est
propriétaire d'un site web, ou il a été enregistré, ou vit le propriétaire ou si un site web a
changé de mains.

« Chaque nom de domaine sur le web fait partie d'une
base de données centrale qui stocke des informations
de base sur sa création et son histoire. Dans certains
cas, nous avons egalement la chance de trouver des
informations sur la personne ou l'entité qui a payé pour
enregistrer un domaine. Nous pouvons obtenir ces
informations grace a une recherche ‘Whois’, proposée
par de nombreux outils gratuits. »
— Craig Silverman
Verification Handbook 3, page 8
Investigating websites (Enquéte sur les sites web)

L'absence d'informations peut étre un indice que le site tente de dissimuler des
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informations sur son propriétaire. Pour plus d'informations sur l'investigation des sites
web et sur ce qu'il faut rechercher, voir le Verification Handbook 3 de Craig Silverman.®®

Ressources complémentaires

Boite a outils ‘First Draft’

https://start.me/p/YazB12/first-draft-toolbox

Cette page contient une liste de dizaines d'outils pour aider a faire des reportages sur la
mésinformation. Elle comprend des liens vers certains des outils présentés dans ce
guide et d'autres encore.

Guides ‘First Draft’

https://firstdraftnews.org/en/education/curriculum-resource/first-drafts-essential-quides/

First Draft a rassemblé tous ses Essentiel Guides (guides essentiels) en un seul
endroit. Cette page répertorie les guides destinés aux journalistes sur la collecte
d'informations, la vérification, le reportage responsable, la sécurité en ligne, les
publicités numériques, le désordre de l'information, et bien plus encore. Les guides sont
disponibles en anglais, en frangais, en espagnol, en portugais, en allemand et en hindi.

Guide de vérification

http://verificationhandbook.com/
Le Verification Handbook est un guide complet pour la vérification et la recherche en

ligne, édité par le journaliste Craig Silverman.

e \erification Handbook (Guide de vérification)
https://datajournalism.com/read/handbook/verification-1

e The Verification Handbook for Investigative Reporting (Guide de vérification pour
le reportage d'investigation)
https://datajournalism.com/read/handbook/verification-2

e The Verification Handbook for Disinformation and Media Manipulation (Guide de
vérification pour la désinformation et la manipulation des médias)
https://datajournalism.com/read/handbook/verification-3

Bellingcat

https://www.bellingcat.com/category/resources/how-tos/
Bellingcat est un collectif international indépendant d'enquéteurs, de chercheurs, de

journalistes et de citoyens-journalistes qui utilisent des sources ouvertes et les médias
sociaux pour leurs enquétes. Le site propose des ressources, des études de cas, des
guides et des recherches pour les enquétes en ligne.

% Craig Silverman, « 8. Investigating websites », Verification Handbook 3, European Journalism Centre : s.d.,
https://datajournalism.com/read/handbook/verification-3/investigating-platforms/8-investigating-websites
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https://datajournalism.com/read/handbook/verification-3/investigating-platforms/8-investigating-websites

Recherche inversée d'images

e Google Images : https://images.google.com/
e TinEye : https://www.tineye.com/

e Yandex : https://yandex.com/images/
o Yandex permet de rechercher non seulement des images identiques, mais

aussi des images similaires mais non identiques.

Métadonnées

e YouTube Data Viewer : https://citizenevidence.amnestyusa.org

Conclusion

Tant que ces outils sont appliqués, les journalistes et le public seront en mesure de
lutter contre le déferlement de la malinformation, de la désinformation et de la
mésinformation, en veillant a ce que seules des informations factuelles soient
partagées. Comme indiqué précédemment, I'ACJ espére que les utilisateurs de ce
guide continueront a s'informer sur la culture numérique et la vérification afin de
s'assurer que davantage de personnes disposent des outils les plus récents et des
informations nécessaires pour se défendre contre ceux qui essaieraient de les
persuader de croire en de fausses informations.
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